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OBSTACOLE. SOLUTII. ASUMARE $1 RESPONSABILITATE

Cea de-a doua editie din seria colocviilor derulate in cadrul Centrului pentru Acces la Expertiza
Studentilor si Absolventilor Romani (CASAR) a reunit la Institutul Bancar Roman peste 50 de profesionisti
din domeniile IT si securitate cibernetica — tineri antreprenori, cercetdtori, experti, reprezentanti ai mediului privat
si persoane cu rol decizional sau de conducere din industriile stiintelor tehnice. Printre invitatii de onoare s-au
numadrat: Alexandru Borcea, Presedinte ARIES (Asociatia Romana de Industrie Electronica si Software), Justin
Capra, inventator si inginer roman, Calin Rangu, Presedinte al Institutului pentru Managementul Capitalului
Intelectual si al Schimbarii si Strategic Alliance Manager pentru grupul international de consultantd AREOPA,
precum si Zoltan Somodi, Director General la Matrix Business Consulting, care a ocupat functia de Secretar de

Stat pentru Tehnologia Informatiei, in cadrul Ministerului Comunicatiilor si Tehnologiei Informatiei.

Tn Intrunirea de deschidere a colocviului, Domnul Justin Capra si Domnul Calin Rangu despre importanta
definirii unor masuri necesare pentru facilitarea contributiei fiecaruia dintre noi la procesele de dezvoltare a

Romaniei.

Colocviul CAESAR HiTech si-a propus abordarea unor domenii inovatoare, de importanta strategica
pentru Romania: Tehnologia Informatiei si Securitatea Cibernetica. Acest eveniment a avut ca scop construirea
bazelor unor directii strategice de dezvoltare a tarii noastre in domeniile vizate prin identificarea principalelor

probleme existente, a unor solutii viabile si a unor modalitati de implementare realiste.

Concluziile grupurilor de expertiza invitate —Tehnologia Informatiei (IT) si Securitate Cibernetica
(CYBER) —reprezintd un prim pas important In aceastd directie. Ceea ce urmeaza este materializarea solutiilor

identificate In proiecte concrete, de impact pe termen mediu si lung.

Liga Studentilor Romani din Strainatate (LSRS) adreseazd multumiri celor doi moderatori ai grupurilor de

expertizd, Domnului Zoltdn Somodi si Domnului Calin Rangu, tuturor participantilor, precum si vol ilor

LSRS care au contribuit la organizarea acestui eveniment.
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OBSTACOLE SI SOLUTII

Grupurile de expertiza ,, Tehnologia Informatiei” (IT) si ,Securitate Ciberneticd”

(CYBER) au identificat o serie de obstacole care franeazd dezvoltarea acestor

domenii in Romania si au dezbatut o serie de solutii menite sd raspunda la acestea.

TEHNOLOGIA INFORMATIEI

Obstacole

VI.

VII.

VIII.

Colaborarea precard a informaticienilor din Roméania atat n interiorul tarii,
cat si cu partenerii externi. Nu existd un cadru organizat (de tipul unui
»cluster”, de pildd) care sa poatda coagula comunitatea informaticienilor

romani, indiferent de frontiere.

Slaba performanta a asociatiilor din domeniul IT Tn termeni de vizibilitate,

atractivitate si activitate

Lipsa unei viziuni coerente si pe termen lung pentru dezvoltarea domeniului

IT din Romania, agreatd la nivel public, privat si neguvernamental

Caracterul limitat si discontinuu al initiativelor in antreprenoriatul IT, extrem

de necesare pentru accelerarea dezvoltarii acestei industrii
Migratia resurselor umane valoroase (,,brain drain”)
Numadrul limitat al finantdrilor disponibile pentru acest sector

Inadaptarea programei educationale din domeniul IT la cerintele actuale si
nivelul in general slab de pregatire a cadrelor didactice. Mai mult, mediul

universitar nu incurajeaza colaborarea.

Lipsa frecvent Intalnitd a unei finalitdti practice a proiectelor de cercetare din
domeniul IT si slaba reprezentare a laturii de cercetare ih multe proiecte de
antreprenoriat. Este nevoie de o corelare a acestora: aplicarea cercetarii in

antreprenoriat si invers.

Solutii
.

Implementarea standardului EURES (EURopean Employment Services) Tn
Romania, prin Agentia Romana de Asigurare a Calitatii Tn Tnvatamantul
Superior (ARACIS)
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ORGANIZATORI
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Dan Nechita

RAPORTORI

Andrei Polmolea
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VI.

VII.

Crearea si dezvoltarea unui Forum online pentru coagularea comunitatii informaticienilor din Romania, Thcepand cu

acest grup de expertiza
Stabilirea de parteneriate intre asociatii IT si institutiile din mediul universitar si post-universitar romanesc

Crearea unui ,,cluster” de informaticieni care sa reuneasca 500 de profesionisti internationali, cu rol de advocacy/

lobby si consultanta: Creative Professionals Worldwide

Seminarii de dezvoltare pe diverse teme legate de IT si inovare (de exemplu, despre ,.clustering”, despre noua

paradigma a Tnvatarii, despre fonduri structurale etc.) organizate de membrii acestui grup de expertiza
Derularea unor evenimente periodice de tip ,,Open Coffee”, in care antreprenori in IT Tsi prezintd idei de afaceri

Crearea unui Birou de Transfer Tehnologic, care sa poata conecta cercetatori si formatori cu antreprenori si furnizori

de servicii. Institutul European de Tehnologie este un bun exemplu n acest sens.
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SECURITATE CIBERNETICA

Obstacole

VI.

VII.

Caracterul incomplet al cadrului legislativ ce reglementeaza activitatea din

domeniul securitdtii cibernetice

Insuficienta dezvoltare a structurilor publice specializate n depistarea

breselor de securitate

Aplicarea deficitard a legii In materie de sanctiuni corespunzatoare
activitatilor ilegale din spatiul cibernetic

Cooperarea internationald redusa in materie de securitate ciberneticd in

contextul mai larg al asigurarii securitatii nationale

Slaba constientizare a oamenilor (mai ales a adultilor de peste 40 de ani) n
privinta riscurilor pe care le implica insecuritatea cibernetica si utilizarea

imprudentd a retelelor sociale

Managementul limitat al riscurilor in materie de securitate cibernetica, care

face ca masurile de securizare sa fie luate deseori reactiv, dupa incidente

»Hactivismul” ca forma de protest ce pune Tn pericol securitatea cibernetica a

institutiilor publice si private

Solutii

Amendarea cadrului legislativ printr-o lege a hacking-ului etic si prin norme
care sa permita infiintarea unor structuri private de identificare a incidentelor

cibernetice

Dezvoltarea structurilor publice care activeaza Tn domeniul protectiei
infrastructurilor cibernetice. Un bun Thceput Tn acest sens este infiintarea n
2011 a Centrului National de Raspuns la Incidente de Securitate Cibernetica
(CERT-RO), care are nevoie de consolidare institutionald si de imbunatatire

comunicarii cu centrele de tip CERT de la nivel teritorial.

Dezvoltarea unor structuri private pentru prevenirea, analiza si identificarea
incidentelor cibernetice care sa fie in stransa colaborare cu structurile publice
cu competentd de reactie la astfel de incidente. La nivel financiar-bancar,
Banca Nationala a Romaniei poate avea un rol esential Tn stimularea
institutiilor bancare private sa infiinteze centre de tip CERT specializate si sa

se asigure de o bund comunicare intre acestea
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VI.

VII.

VIII.

Infiintarea unui Central Informatics Organization (CIO) Office, ca agentie guvernamentald, cu rol in coordonarea

integrarii programelor de IT si de securitate din sectorul public

Deschiderea unor centre profesionale pe langa institutiile de Tnvatamant superior relevante, care sa ofere servicii in
materie de depistare a breselor de securitate si care sa permita studentilor sa-si exerseze si sa-si dezvolte

competentele

Crearea unui corp de experti judiciari si extrajudiciari specializati Tn domeniul infractiunilor informatice care sa

acorde sprijin parchetelor si instantelor in rezolvarea cazurilor privind activitatile ilegale din spatiul cibernetic

Participarea structurilor publice competente Tn cadre de cooperare internationaldi—formale si informale—in

domeniul protectiei, sigurantei si securitatii infrastructurilor critice

Campanii de informare, constientizare si educare a tinerilor in materie de securitate cibernetica in licee si
universitati, cursuri de initiere a adultilor in tehnologia informatiei si securitatea cibernetica n institutii publice si
centre de formare profesionald. Este nevoie de constientizarea riscurilor la care se expun utilizatorii (indivizi,

institutii publice, companii) prin publicarea, divulgarea datelor personale pe retelele sociale.

Tmbunatitirea la nivelul companiilor si institutiilor publice al managementului riscului Tn materie de securitate
cibernetica. Este nevoie de aplicarea unor standarde minime obligatorii in domeniu si de cresterea calitdtii de
ansamblu a auditurilor efectuate. Tn acest sens, este binevenitd cresterea profesionalizarii auditorilor financiar-

bancari.

Reglementarea ,,hactivismului” la nivel international si national
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